
ỦY BAN NHÂN DÂN 
THỊ XÃ ĐỨC PHỔ 

CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM 

Độc lập - Tự do - Hạnh phúc 
 

Số:          /UBND-VHTT 

V/v cảnh báo hình thức tấn 

công giả mạo email liên quan 

đến dịch Covid-19 và Vaccine 

Covid-19 

                     Đức Phổ,  ngày         tháng       năm 2021 

 
 

Kính gửi:  

- Các phòng, ban ngành, hội, đoàn thể thị xã; 

- UBND các xã, phường. 

 

 

 Thời gian qua, nhiều nhóm hacker đã tấn công lừa đảo người dùng Việt Nam 

thông qua hình thức gửi các email giả mạo với tiêu đề và nội dung liên quan đến 

dịch Covid-19 và Vaccine Covid-19 có đính kèm file chứa mã độc “Giam gia Dien 

dich Covid-19.docx” và “Covid-19-Vaccines.xlsm”. Khi người dùng mở file này, 

mã độc sẽ tấn công vào máy  tính, giúp hacker có thể điều khiển được máy tính từ 

xa, ra lệnh tải về các mã độc khác, đánh cắp dữ liệu, mật khẩu, chụp màn hình,... 

Theo nội dung Công văn số 661/STTTT ngày 11/6/2021 của Sở Thông tin và 

Truyền thông tỉnh Quảng Ngãi về việc cảnh báo hình thức tấn công giả mạo email 

liên quan đến dịch Covid-19 và Vaccine Covid-19. Chủ tịch Ủy ban nhân dân thị 

xã yêu cầu các cơ quan, đơn vị, hội, đoàn thể, UBND các xã, phường chỉ đạo cán 

bộ, công chức, viên chức và người lao động thực hiện các biện pháp sau đây nhằm 

hạn chế các rủi ro và nguy cơ mất an toàn thông tin. 

1. Thận trọng khi mở và tải về file đính kèm trong email. Trường hợp nhận 

được email nghi ngờ giả mạo, cần liên hệ cán bộ kỹ thuật để được hỗ trợ kịp thời 

hoặc truy cập vào trang web https://khonggianmang.vn của Trung  tâm Giám sát an 

toàn không gian mạng quốc gia để sử dụng công cụ hỗ trợ kiểm tra phòng chống 

tấn công giả mạo email. 

2. Khi phát hiện các hệ thống hay các nguồn dữ liệu có biểu hiện bị tấn công, 

triển khai ngay các biện pháp xử lý ngăn chặn lây lan trên hệ thống và thông báo về 

Đội ứng cứu sự cố an toàn thông tin mạng tỉnh Quảng Ngãi hoặc liên hệ ông Phan 

Văn Dung - Chuyên viên phòng Văn hóa và Thông tin thị xã, điện thoại 

0914077227, email: pvdung-ducpho@quangngai.gov.vn để có các biện pháp hỗ 

trợ, xử lý kịp thời. 

3. Tăng cường công tác tuyên truyền, nâng cao nhận thức để người dùng có 

thể nhận biết được phương thức, hành vi của những kẻ tấn công lừa đảo qua email 

và các hình thức tấn công khác trên môi trường mạng. 

https://khonggianmang.vn/
mailto:pvdung-ducpho@quangngai.gov.vn
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Ủy ban nhân dân thị xã Đức Phổ yêu cầu các cơ quan, đơn vị sớm triển khai, 

thực hiện./. 
 

 

Nơi nhận: 
- Như trên; 

- CT, các PCT UBND thị xã (b/c); 

- Chánh, Phó VP thị xã; 

- Trung tâm TT-VH-TT (đưa tin); 

- Trang TTĐT thị xã (đăng tải); 

- CVVPQuỳnh, CVVHTTDung; 

- Lưu: VT. 

KT. CHỦ TỊCH 

PHÓ CHỦ TỊCH 

 

 

 

 

 

Võ Thanh Hùng 
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